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Abstrak— Para hacker menggunakan malware Remote
Access Trojan untuk merusak sistem kemudian mencuri data
para korbannya. Diperlukan analisis mendalam mengenai
malware baru-baru ini karena malware dapat berkamuflase
seperti sistem tidak dicurigai. Penggunaan teknik basic
analysis sangat tergantung pada perilaku malware yang
dianalisis, analisis akan sulit ketika ditemukan malware baru
yang menggunakan suatu teknik baru. Reverse engineering
merupakan salah satu solusi untuk melakukan analisis
malware karena menggunakan teknik reverse engineering
kode pada malware dapat diketahui. Malware Flawed
ammyy ini merupakan software yang disalahgunakan dari
Ammyy Admin versi 3 oleh hacker TA505. Penelitian ini
bertujuan untuk bagaimana alur untuk melakukkan
identikasi malware kususnya malware RAT dengan teknik
reverse engineering dan tools yang bias digunakan.
Penelitian ini menggunakan metodologi deskriptif,. Hasil
dari penelitian menunjukan bahwa alur untuk melakukan
reverse engineering dan tools yang dapat digunakan.

Kata kunci— Flawed Ammyy, Reverse Engineering, Remote
Access Trojan

I. PENDAHULUAN

Internet dapat membantu seseorang memanfaatkan
banyak layanan hanya dengan bantuan beberapa Klik,
dengan internet system yang begitu rumit menjadi lebih
praktis, murah dan lain-lain [1]. Meningkatnya pengguna
internet membuat kejahatan merambah ke dunia maya
yang sering disebut sebagai cybercrime [2]. Cybercrime
yang digunakan oleh penyerang semakin beragam dan
kompleks. Serangan tersebut diantranya melibatkan
malicious software atau yang biasa disebut malware yang
merupakan suatu program jahat [3].

Beragam tujuan yang dimiliki para pelaku ini beberapa
diantaranya adalah untuk melakukan aktifitas berbahaya
yang berdampak sangat merugikan bagi para korbannya,
antara lain seperti penyadapan serta pencurian informasi
pribadi [4][5]. Beberapa malware berbahaya seperti Virus,
Worm, Trojan Horse, juga bisa membuat Back Door yang
dapat melakukan pencurian informasi pribadi atau
mengambil kendali sistem yang telah terinfeksi [6].

Malware sering masuk ke sistem melalui file yang
diunduh. Malware yang telah memasuki sistem, malware
akan melakukan aktivitas dan merusak seluruh system [7].

Seorang investigator harus memiliki kemampuan untuk
melakukan analisa malware dalam setiap melakukan
investigasi. Meningkatnya sejumlah malware yang dapat
berevolusi dan mampu beradaptasinya terhadap perangkat
analisis yang selama ini digunakan sehingga sulit untuk
dilakukan ananlisis [8]. Analisa malware dengan
menggunakan Reverse engineering merupakan salah satu
solusi yang bisa digunakan saat ini. Reverse engineering
dalam analisis malware berguna untuk ekstraksi data yang
memuat informasi yang ada didalam malware [9].

Para peneliti Proofpoint telah menemukan malware
Trojan akses jarak jauh yang sebelumnya tidak
terdokumentasi yang disebut Flawed ammyy rat [10].
Malware Flawed ammyy rat dibuat dari kode Ammyy
admin versi versi 3 yang disalah gunakan. Ammyy admin
merupakan perangkat lunak desktop jarak jauh yang
digunakan jutaan konsumen dan bisnis untuk menangani
remote control dan diagnosis pada platfom Windows [11].
Penyerang yang melakukan penyebaran malware Flawed
ammyy rat merupakan kelompok peretas TA505 yang
terkenal karena menyebarkan spam malware seperti
Trojan Dridex perbankan, Locky ransomware, dan Jaff
ransomware. [12]

Penelitian yang telah dilakukan sebagai dasar penelitian
ini diantaranya Peneltian [1] telah dilakukan analisis statis
dan analisis dinamis pada malware DrakComet. Hasil dari
penelitian tersebut menguraikan metodologi yang efektif
dan efisien yang dapat meningkatkan kinerja deteksi dan
penghapusan malware yang dikumpulkan. Analisis
dinamis merupakan cara terbaik untuk melakkan analisis
sample sebuah malware.

Penelitian [13] menguraikan hasil komparasi terhadap
metode analisis malware statis. Peneliti telah melakukan
ekstraksi 11 vektor kelompok kecil untuk 600 malware,
dan berhasil melakukan Kklasifikasi lebih dari setengah
kode kedalam kelompok yang sesuai menggunakan vektor.
Pemeriksaan yang cermat pada kode biner juga
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menegaskan bahwa vektor bit telah
mengklasifikasikannya dengan cara yang benar. Hasil dari
eksperimen menunjukkan bahwa bit vektor dapat
digunakan secara efektif untuk melakukan analisis
malware statis, dan vektor bit grup dapat membantu
diklasifikasikan malwares kedalam kelompok yang sesuai.

Penelitian [9] telah melakukan proses reverse
engineering pada malware Biscuit. Cara kerja malware
tersebut adalah adanya auto request untuk koneksi ke ip
address tertentu yaitu ip address 114.101.115.115.
Selanjutnya  proses reverse engineering melalui
penulusuran perintah: bdkzt, ckzjgk, download, exe, exit
dan lists telah dapat memetakan bagaimana cara kerja dari
malware Biscuit.

Peneliti [14] telah melakukan reverse engineering
untuk membongkar kode ransomware kemudian analisis
lebih lanjut. Hasil dari penelitian tersebut menunjukkan
meskipun  penggunaan  enkripsi  tangguh, seperti
ransomware lain yang menggunakan serangan dengan
struktur dan kriptografi primitif. Analisis ini telah
menuntun pada kesimpulan bahwa strain ransomware
tidak serumit dilaporkan sebelumnya. Analisis praktis dan

terperinci ini  mencoba memberi kesadaran kepada
komunitas bisnis tentang realitas dan Pentingnya
keamanan TI, pencegahan, pemulihan dan
keterbatasannya.

Peniliti [15] telah melaukan reverse engineering pada
malware botnet. Tujuan utama dari penelitian ini
meupakan untuk menentukan pendekatan yang paling
memadai sebagai pencegahan dari insiden botnet.
Gangguan jaringan pada proses ini merupakan aktivitas
online ilegal dan pencurian data organisasi, ini dapat
dicegah dan bahkan bot sistem Intrusion Prevention
spesifik dapat dikembangkan. penelitian menjamin aliran
data yang dikonfirmasi dalam ruang digital oleh
komunikasi e-governance yang diasuransikan untuk setiap
negara dari terorisme cyber.

Penelitian [16] melakukan reverse engineering pada
malware Flawed ammyy rat. Hasil dari penelitian dengan
analisis dinamis dan reverse engineering dengan
menggunakan tahap disassembly menunjukkan pergerakan
dari malware dimana malware ini tidak dapat berjalan
pada sistem dalam kedaan mode DOS. Malware ini
memanipulasi system dengan cara menjalankan aplikasi
Ammyy Admin 3, karena Amyy Admin merupakan
aplikasi yang aman maka memberi akses pada malware
tersebut, kemudian malware menyimpan data korban dan
melakukan singkron dengan ip address 103.208.86.69.

Malware RAT ini tidak cukup hanya dilakukan dengan
teknik basic analysis malware karena tidak semua
malware rat ini berjalan pada system. Malware rat ini
harus terkoneksi dengan attacker sebagai tuan yang
melakukan perintah selanjutnya, seperti mengaktifkan
keyloger, menggerakkan pointer korban, bahkan dapat
mengaktifkan webcam korban tanpa sepengtahuan.
Melakukan hal tersebut system mesti terhubung dengan
suatu jaringan, namun untuk melakukan basic analysis
malware diperlukan system yang steril, tidak terhubung
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dengan internet karena dapat menyebabkan penyebaran
malware melalui jaringan. Beda halnya dengan malware
bonet virus worm ransomware dan lain-lain yang dapat
melakukan eksekusi sesuai dengan arsitektur yang telah
dibuat.

Tujuan dari penelitian ini untuk melengkapi penelitian
[16] dimana penelitian tersebut hanya menggunakan 1
tahap reverse engineering disassembly, untuk penelitian
kali ini akan menggunakaan tahapan lainnyan seperti
identifikasi sample malware untuk mengetahui type file
malware, hitung nilai hash untuk megetahui nilai hash
pada malware, dan string analysis untuk mengetahui
apakah function yang didapat dari teknik disassembly itu
sesuai atau ada function lain yang tidak terdefinisi dengan
teknik disassembly. Kemudian menguraikan alur untuk
melakukan reverse engineering Kkhususnya malware
Remote Access Trojan dan rekomendasi tools yang dapat

digunakan untuk melakukann reverse engineering
malware RAT.
Il. METODOLOGI
Metodologi yang digunakan pada penelitian ini

menggunakan metodologi deskriptif untuk menjelaskan
bagaimana proses penelitian. Melakukan reverse
engineering dilakukan beberapa tahapan seperti pada
gambar 1:

Kenali Hitung Sistem
sample ¥ nilai hash > yang

malware malware dicunaka
L 4

Dlsa: tsaelrlnbly String —  Analisis
analisis i i

Debugging dimanis

Gambar. 1 Alur reverse engineering

A. Kenali sample malware

Tahap setelah mendapatkan sample malware
identifikasi type file seperti apa malware tersebut. Ini
diperlukan untuk menetukan sistem yang bagaimana
digunakan nanti dalam melakukan analisis dinamis.
B. Hitung nilai hash sample malware

Hash dari sebuah program memiliki identitas seperti
halnya sidik jari pada manusia, maka perlu dihitung
sebagai bukti digital
C. Sistem yang digunakan

Tahap setelah mengetahui type file system yang akan
dibangun disesuaikan dengan type file. Seperti type file
sample malware executable sistem yang akan digunakan
adalah Windows.
D. Analisis dinamis

Tahap analisis dinamis diperlukan untuk melihat
pergerakan malware Kketika dijalankan pada sistem.
Penetian kali ini menggunkan teknik sandbox unuk
melakukan analisis dinamis
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E. String analysis

Tahap string analisis menampilkan nilai yang akan
dilakukan proses load oleh sample malware ketika
dieksekusi. Hal ini yang menjadikan dalam proses reverse
engineering harus dilakukan string analisis untuk
mendapatkan bukti kuat dari sample malware.
F. Disassembly atau debugging

Tahap ini malware akan dibuka source kode yang
terdapat pada malware tersebut. Teknik disassembly
merupakan  teknik  reverse  engineering  untuk
menerjemahkan dari bahasa mesin ke bahasa yang mudah
dimengerti manusia. Debugging digunakan untuk
melakukan pengujian dari setiap proses inti yang ada
didalam malware. Penelitian kali ini cukup menggunakan
disassembly.

TABEL | TOOLS UNTUK REVERSE ENGINEERING

Tools Keterangan
Digunakan untuk mengtahui
Virustotal informasi mengenai sample
malware
Hashmyfile rI?{j:gs;rl]makan untuk menghitung nilai

Hybrird analysis | Digunakan untuk sandbox online

Bintext Digunakan untuk string analysis

Digunakan untuk disassembly atau

Ida pro debugging

I11. HASIL DAN PEMBAHASAN

A. Kenali sample malware

Tahap ini menggunakan tools virustotal untuk
mendaptakan informasi mengenai sample malware yang
didapat. Sample malware yang didapat diunggah pada
website virustotal. Hasil unggahan malware pada website
virustotal dapat dilihat pada gambar 2.

50 engines detected this file

82efab142e67bf5ecc6fddb77b6Bebc0e52276c053e768dced6c429bag2 192

0l
O,

EXI

(50/67)

Samp (43)(3)virrename

836 KB
2018-10-23 20:41:58 UTC

.
Jetection Details Relations D, Behavior Community o

Basic Properties ©
MD5 475caB868dcb812939b888704933e2f58

SHA-1 ec0134775a81ce816fdf023157093709fffad6e1

" Gambar 2 informasi dari virustotal

Informasi yang didapat mengenai sample malware
adalah type file malware merupakan file executable
dengan size file 836kb kemudian dari 67 anti virus 50
diantaranya menaytakan bahwa sample malware
berbahaya dengan kategori Trojan.

B. Hitung nilai hash sample malware

Melakukan penghitungan hash sample malware yang
didapat gunakan tools hashmyfile. Buka aplikasi
hashmyfile klik File, kemudian klik Add File, lalu pilih
file sample malware, setelah itu open file. Hasil dari
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perhitungan hash sample malware dapat dilihat pada

gambar 3

*  Properties X
Filename: [2018-05-25-Flawed yy-from-N Bi exe | §
MDS5: (a7 12939b868704933e2156 ] B
SHAT: |ec0134775a81ceB161df0231570937 1 |
CRC32: [d00ae81b |
SHA-256: [82e19b142¢67] 77 76c05a€7 9bas211i92 |
SHAG12: [8cda5323f41497ed9 29134b76: 766d0c6195d3201ct|
SHA-384: [4cb4815¢529a20881829 7 37 84a/|
Full Path: [FATAYA2018-05-25-mal d-artifacts-from-infection-due-to-N B Ispa|

Modified Time: [25/08/2018 22:20:16
[25/07/2018 13:41:11
Entry Modified Time: [25{07/2018 13:41:11
File Size: |856.064

|
|
|
|
File Version: [ |
|
|
|
|

Created Time:

Product Version: [

Identical: [

Extension: [exe

File Attributes: (& 3

Gambar 3 Nilai hash hasil dari hashmyfile
Gambar 3 menunjukan nilai hash dari sample malware
sama dengan nilai hash md5 malware flawed ammy rat
adalah  475ca868dch812939h888704933e2f58  dengan
demikian sample malware yang didapat merupakan file
asli.

C. Sistem yang digunakan

Type file sample malware merupakan executable
untuk melakukan analisis dinamis menggunakan system
operasi windows, untuk memudahkan pergerakan malware
dipilih windows 7 32bit dengan jaringan TOR ini
digunakan untuk menghindari celah perekaman sidik jari

pada jaringan eksternal.
TABEL Il SPESIFIKASI VIRTUAL

Aplikasi VM Sandbox online
Sistem operasi Windows7
Jaringan Jaringan TOR

D. Analisis dinamis

Virtual mesin sandbox online digunakan untuk
melakukan analisis dinamis malware. Tools yang
digunakan adalah hybrid analysis. Sample malware
diunggah ke website hybrid analysis, kemudian pilih
sistem yang ingin digunakan setelah itu buka hasil report
hybrid analysis.

File Sections

Name. Entrapy Virtual Address VitualSize  Raw Size MDS

509689515

Gambar 4 file sections malware flawed ammyy rat

Merujuk gambar 4 terdapat 8 file sections setelah
malware flawed ammyy rat dijalankan pada hybrid

analysis dintaranya .text, .data, Pa4lLdix,
)F51, 4zt _r#, .qgdata, .CRT4, dan
.reloc
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File Imports

GDI32.dll KERNEL32.dl! SHLWAPI Il USER32.dll

GetBrushOrgEx

Screenshots

il
Gambar. 5 File import malware flawed ammyy rat

Merujuk pada gambar 5 malware melakukan beberapa
import beberapa file pada sistem yang telah terinfeksi.
File GDI32.dll  untuk mengaktifkan  function
GetBrushOrgEX. File KERNEL32.dll untuk mengaktifkan
function AreFileApisaANSI, GetBinaryTypeA,
GetCompressedFileSizeA, GetModuleFileNameA,
GetModuleHandlaA, SetFileApisToANSI. File ntdil.dll
untuk mengaktifkan memset. File RASAPI32.dll untuk
mengaktifkan  function RasRenameEntryA. File
SHLWAPIL.dIl tidak ada function yang diaktifkan. File
USER32.dIl untuk mengaktifkan function LoadMenuW.

Network Analysis

& This report was generated with enabled TOR analysis

DNS Requests

No relevant DNS requests were made.

Contacted Hosts

IP Address Port/Protocol Associated Process Details

7221716174 443
e

&= United States

Gambar. 6 Network analysis pada hybrid analysis

Merujuk gambar 6 hasil analisis jaringan dengan
mengaktifkan TOR analysis menunjukkan bahwa malware
melakukan koneksi dengan jaringan eksternal dengan ip
address 172.217.16.174 dengan menggunakan port 443
dimana server tersebut berada di Amerika Serikat.

E. String analysis

Proses string analisis dilakukan pada karakter ASCII
yang ada didalam program malware. Untuk melakukan
string analisis digunakan program Bintext, seperti pada
gambar 7
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File poz | tem pos | D | Text |
A 0000000CD33C 00000040533C 0 GetCompressedFilesized,
A 0000000CD3EE 0000004D053BE 0 AreFileApizdMS]

A D00000OCDACE 000ooo4053C8 0 SetFiledpisToAMSI

A D000000CDADC 00000o040530C 0 SetFiletpisTo0EM

A 0000000CD3F0 00000040 53F0 0 GettoduleHandles,

A 0000000CD404 000000405404 0 GettoduleFileM amed

A 0000000CDd1A 000000405414 0 GetBinarTyped,

A D00000OCDAZ4 0000004054248 0 KERMEL3Z.dIl

A 0000000CDA34 000000405438 0 mermset

A 0000000CD442 000000405442 0 nikdll. dll

A D000000CDA4E 00000040 544E 0 R azRenameE ntmd,

A D000000CDA5E 00000040 545E 0 RASAPI32 dI

A 0000000CDAEE 00000040 54EE 0 Loadtd eriad

A 0000000CD47a 000000405478 0 USERZ2.dI

Gambar 7 String analysis menggunakan bintext

Gambar 7 menunjukkan bahwa hasil dari String
analysis menggunakan bintext. Sring yang digunakan oleh
malware flawed ammyy rat diantaranya GetBrushOrgEXx,
GetCompressedFileSizeA, AreFileApisAnsi,
SetFileApisTOANSI, SetFileApisToOOEM,
GetModuleHandleA, GetModuleFileNameA,
GetBinaryType, memset, RasRenameEntryA, LoadMenuW

F. Disassembly atau debugging

Proses disassembly ini menggunakan tools IDAPro
Setelah malware terbuka selanjutnya adalah melakukan
analisa command yang ada didalam malware yang telah
dilist di atas hasil dari dissaembly di tunjukan pada
Gambar 8.

Address Ordinal  Mame Library
%2 0000000... GetBrushOrgEx GDI32

| 0000000... GetCompressedFileSizeA KERMEL32
f%5) 0000000... AreFileApisANST KERNEL32

SetFileApisToANST
SetFileApisToOEM
GetModuleHandleA
GetModuleFileNameA
GetBinaryTypeA
RasRenameEntryA
StrCmpMNCW SHLWAPI
LoadMenui USER32
memset ntdll

@ ooooooo...
%] 0000000...

f%5) 0000000...
e

KERMEL32
KERMEL32
KERMEL32
KERMEL32
RASAPIZZ

=| 0000000...
=| 0000000...
=| 0000000...
| 0000000... 152

2] 0000000...
CE|

=| 0000000...

Gambar. 8 Hasil dissaembly menggunkan ida pro

BOOL stdcall Get GetBrushOrgEX (HDC hdc,
LPPOINT lppt)
extrn GetBrushOrgEX:dword
Malware memannggil function tersebut untuk

mengambil alih fungsi pointer agar dapat mempermudah
pencurian data.
DWORD stdcall GetCompressedFileSizeA
(LPCSTR lpFileName, LPDWORD
lpFileSizeHigh)
extrn GetCompressedFileSizeA:dword

Malware memanggil function tersebut untuk melakukan
proceses compress file tertentu kemudian menyimpannya.
BOOL _stdcall AreFileApisAnsi ()
extrn AreFileApisAnsi:dword

Perintah dengan function tersebut malware dapat
menentukan apakah fungsi file 1 / O menggunakan
halaman kode karakter ANSI atau OEM.
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Void stdcall SetFileApisToAnsi ()
extrn SetFileApisToAnsi:dword

Function tersebut malware dapat membuat file 1 / O
berfungsi untuk menggunakan halaman kode set karakter
ANSI untuk proses saat ini. Fungsi ini berguna untuk
operasi input dan output masukan 8-bit.
Void stdcall SetFileApisToOEM()
extrn SetFileApisToOEM:dword

Function tersebut dapat membuat file 1 / O berfungsi
untuk proses untuk menggunakan halaman kode karakter
set OEM. Fungsi ini berguna untuk operasi input dan
output masukan 8-bit.
HMDULE stdcall GetModuleHandleA (LPCSTR
lpModuleName)
extrn GetModuleHandleA:dword

Malware dengan function tersebut memilih file yang
memenuhi syarat yang mengandung modul tertentu.
DOWRD _stdcall
GetModuleFileNameA (HMODULE hModule,
LPSTR lpFilename, DOWRD nSize)
extrn GetModuleFileNameA:dword

Malware dengan menggunakan function tersebut dapat
meneangani modul yang telah ditentukan
BOOL stdcall GetBinaryTypeA (LPCSTR
lpApplictionName, LPDWORD lpBinaryType)
extrn GetBinaryTypeA:dword

Function tersebut malware dapat menentukan apakah
file dapat di eksekusi, jika subsistem mana yang
menjalankan file yang dapat dieksekusi
DWORD stdcall RasRenameEntryA (LPCSTR,
LPCSTR LPCSTR)
extrn RasRenameEntryA:dword

Malware dengan function RasRenameEntry dapat
mengubah nama entri di buku telepon.
extrn StrCmpNCW:dword

Malware dapat membandingkan nomor spesifik
sejumlah karakter dari awal dua string menggunakan C
run-time (ASCII)
HMENU stdcall LoadMenuW (HINSTANCE
hInstance, LPCWSTR lp MenuName)
extrn RasRenameEntryA:dword

Malware dapat memuat sumber daya menu yang
spesifik dari file yang dapat executable (.exe) yang terkait
dengan instance aplikasi.
void cdecl memset (void *Dst,
size t Size)
extrn imp memset:dword

Malware melakukan setel buffer ke karakter yang
ditentukan

Hasil dari reverse engineering malware flawed ammyy
rat menunjuan bagimana pergerkan dari malware tersebut.
Malware ternyata melakukan koneksi dengan jaringan
eksternal dengan ip address 172.217.16.174. malware
memiliki beberapa file section
diantaranya .text, .data, Pa4ldix, )F51,
4zt r#, .gdata, .CRT4, dan .reloc kemdian
malware meliki file import File  GDI32.dll untuk
mengaktifkan function GetBrushOrgEX. File

int Vval,
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KERNEL32.dll untuk mengaktifkan function
AreFileApisaANSI, GetBinaryTypeA,
GetCompressedFileSizeA, GetModuleFileNameA,
GetModuleHandlaA, SetFileApisToANSI. File ntdll.dll
untuk mengaktifkan memset. File RASAPI32.dll untuk
mengaktifkan ~ function RasRenameEntryA. File
SHLWAPLdIl tidak ada function yang diaktifkan. File

USER32.dIl untuk mengaktifkan function LoadMenuW.

IV. KESIMPULAN

Penelitian ini yang berjudul “Reverse Engineering
Untuk Analisis Malware Remote Access Trojan”
berdasarkan penelitian sebelumnya yang telah di lakukan,
sehingga dapat disimpulkan sebagai berikut:

Tahapan untuk melakukan reverse engineering pada
suatu malware kususnya malware RAT adalah sebagai
berikut: kenali sample malware menggunakan tools
virustotal, hitung nilai hash sample malware
menggunakan tools hashmyfile, tentukan sistem yang
digunakan untuk melakukan analisis dinamis, monitoring
pergerakan malware dengan menggunakan metode
analisis dinamis basic atau dapat menggunakan sandbox
untuk sandbox online dapat menggunakan tool hybrid
analysis, string analysis malware tersebut untuk
memperkuat bukti dengan menggunakan tools bintext,
terkhir lakukan disassembly atau debugging pada sample
malware untuk membuka source malware tersebut
gunakan tools ida pro.

Metode reverse engineering dengan teknik string
analysis berhasil menunjukkan 12 function yang terdapat
pada sample malware flawed ammyy rat ini menunjukkan
bahwa penelitain sebelumnya telah menunjukkan hasil

reverse  engineering dengan  disassembly  telah
terindentifikasi tidak ada function yang terlewat, jadi
sebaiknya untuk melakukan reverse engineering

sebaiknya dilakukan terlebih dahulu string analysis untuk
mengetahui function atau mengetahui proses load dari
malware kemedian dilakukan disassembly  untuk
mengetahui source kode yang terdapat pada malware.
Metode sandbox online menunjukkan file section dan file
import dari malware tersebut.
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